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 　テーマ４　知っておきたい最新ICTトレンド

*人工知能（AI）との向き合い方*
　機会・リスク・実践例

*セキュリティ対策の基本*
　情報漏えい対策・著作権・個人情報保
　
  「何から始めればいいの？」が
　　　　クリアになる内容です
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 　知っておきたい最新ICTトレンド
　　　AI／セキュリティ

【スライド1】

**知っておきたい最新ICTトレンド 
　〜AI／セキュリティ〜

AI技術の急速な発展とサイバー攻撃の巧妙化。
この2つは表裏一体です。
適切に活用し、適切に守る。
そのための基礎知識をお伝えします。 
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　* 文書作成
　* 画像生成
　* 事務効率化
　* 学習支援

【スライド2】AI の広がり

**私たちの身近にあるAI**

* **文書作成**
　　 - ChatGPT、Claude、Geminiなど 
　　 - 文章の下書き、要約、翻訳
　　 - メール返信、報告書作成支援
　　 - アイデア出し、企画のたたき台
  
* **画像生成**
　　  - Midjourney、DALL-E、Stable Diffusion
　　  - イラスト、写真風画像の生成
　　  - デザイン案の作成
　　  - プレゼン資料の素材作成

* **事務効率化**
　　  - データ整理、分類
　　  - スケジュール調整
　　  - 議事録作成
　　  - 問い合わせ対応（チャットボット）

* **学習支援**
　　  - 個別指導アシスタント
　　  - 問題の解説
　　  - 学習計画の提案
　　  - 苦手分野の診断

**普及の速度**
　ChatGPTは公開から2ヶ月で1億ユーザーを突破。
　これはインターネット史上最速です。

**日本での利用状況**
　ビジネスパーソンの約40%がすでに何らかの形でAIを利用（2024年調査）。
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　* 作業時間を大幅削減
　* アイデア出しを支援
　* データ分析が容易に

【スライド3】AI のメリット

**なぜ今、AIを使うべきか**

* **作業時間を大幅削減**
　　　- 文章作成が10分の1の時間に
　　　- 情報収集・要約が効率的
　　　- 単純作業の自動化
　　　- 例: 議事録作成 60分→10分
  
* **アイデア出しを支援**
　　　- ブレインストーミングのパートナー
　　　- 多角的な視点を提供
　　　- 思考の整理に役立つ
　　　- 例: 企画案10個を数分で生成
  
* **データ分析が容易に**
　　　- 大量データの傾向把握
　　　- グラフ・図表の作成支援
　　　- 専門知識なしで分析可能
　　　- 例: 売上データから傾向を自動分析

**具体的な効果測定**
　- 企業: メール対応時間が50%削減

　　- 教育機関: 教材作成時間が40%削減
　　- 個人: レポート作成時間が70%削減

**競争力の観点**
 AIを使える人と使えない人で、生産性に大きな差が生まれています。
「使わない」は選択肢ではなくなりつつあります。
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　* 著作権
　* 個人情報
　* ハルシネーション
　* 偏った回答

【スライド4】AI のリスク

**便利だからこそ注意が必要**

* **著作権**
  　- AI生成物の権利は不明確
  　- 他人の作品に似てしまう可能性
  　- 商用利用には注意
  　- 各サービスの利用規約を確認
  
* **個人情報**
  　- 入力した情報が学習データになる可能性
  　- 氏名、住所、電話番号を入れない
  　- 社内機密情報を入れない
  　- 例: 顧客リストをAIに貼り付けるのはNG
  
* **ハルシネーション（幻覚）**
  　- もっともらしい嘘をつく
  　- 存在しない論文や統計を引用
  　- 日付や数値の誤り
  　- 必ず事実確認が必要
  
* **偏った回答**
  　- 学習データの偏りを反映
  　- 多数派の意見に寄る傾向
  　- 文化的バイアス
  　- 鵜呑みにしない姿勢が大切

**実際の被害事例**
　- AIが生成した架空の判例を裁判で引用してしまった弁護士
　- 個人情報をAIに入力し、漏洩した企業
　- AI生成画像の著作権トラブル

**リスクは使わない理由ではなく、正しく使うための知識です。**
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　* 個人情報を入れない
　* 機密文書の扱い
　* 情報元の確認
　* 最終判断は人間が行う

【スライド5】安全に使うルール

**組織で決めるべきガイドライン**

* **個人情報を入れない**
  　- 氏名、住所、電話番号、メールアドレス
  　- マイナンバー、クレジットカード情報
  　- 顧客情報、社員情報
  　- 匿名化してから入力（例: A社、B氏など）
  
* **機密文書の扱い**
  　- 社外秘情報は入力禁止
  　- 公開前の情報は入力禁止
  　- 契約書、提案書、財務情報など
  　- 「公開されても問題ない情報のみ」が原則
  
* **情報元の確認**
  　- AIの回答を鵜呑みにしない
  　- 重要な情報は必ず裏取り
  　- 複数の情報源で確認
  　- 公式サイト、信頼できる文献を参照
  
* **最終判断は人間が行う**
  　- AIは「たたき台」「アシスタント」
  　- 責任は使用者にある
  　- 専門的判断はプロに相談
  　- 例: 法律相談、医療相談はAI任せにしない

**社内ルールの例**
　- AI利用前に上司の承認を得る
　- 利用記録を残す
　- 定期的な研修を実施
　- 問題が起きたら即報告

**教育機関での対応**
 　「禁止」ではなく「適切な使い方を教える」方向にシフトしています。
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　* フィッシング
　* 詐欺メール
　* マルウェア
　* ランサムウェア

【スライド6】セキュリティの脅威

**巧妙化する攻撃手法**

* **フィッシング**
  　- 偽のメール、偽のサイト
  　- 銀行、宅配業者、公的機関を装う
  　- リンクをクリックさせて情報を盗む
  　- 最近はAIを使って自然な日本語に
  
* **詐欺メール**
  　- 請求書を装ったメール
  　- 「未払い金があります」
  　- 「アカウントが停止されます」
  　- 焦らせて判断力を奪う手法
  
* **マルウェア**
  　- ウイルス、トロイの木馬など
  　- 添付ファイル、ダウンロードで感染
  　- 情報窃取、遠隔操作
  　- 気づかないうちに感染していることも
  
* **ランサムウェア**
  　- ファイルを暗号化して身代金要求
  　- 数百万円?数千万円の被害
  　- 中小企業、医療機関が標的
  　- バックアップがないと復旧不可能

**被害の実態（2024年）**
　- ランサムウェア被害: 日本国内で197件報告
　- フィッシング報告件数: 月間10万件超
　- 平均被害額: 約500万円（中小企業）

**攻撃の巧妙化**
AIを使って、文法的に完璧な日本語のフィッシングメールが作られるようになりました。
「日本語がおかしいから偽物」という判断基準は通用しなくなっています。
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　* 強力なパスワード
　* バックアップ
　* 権限管理
　* ウイルス対策

【スライド7】基本の対策

**すぐに実践できるセキュリティ対策**

* **強力なパスワード**
  　- 12文字以上
  　- 英大小文字、数字、記号を混在
  　- 同じパスワードを使い回さない
  　- パスワード管理ツールの活用
  　- 2段階認証（2FA）を必ず設定
  
* **バックアップ**
  　- 重要データは3-2-1ルール
  　- 3つのコピー
   　- 2種類のメディア
  　- 1つはオフライン（外付けHDDなど）
  　- 定期的に自動バックアップ
  　- 復元テストも実施
  
* **権限管理**
  　- 必要最小限の権限のみ付与
  　- 管理者権限を乱用しない
  　- 退職者のアカウントは即座に削除
  　- 定期的に権限の見直し
  
* **ウイルス対策**
  　- ウイルス対策ソフトを必ず導入
 　 - 定義ファイルを最新に保つ
  　- 定期的なスキャン
  　- 怪しいファイルは開かない

**パスワードの良い例**
 `Mv!w8kL#2Tn@pQ9x`

**パスワードの悪い例**
 `password123`、`tanaka2025`

**バックアップの失敗例**
「バックアップしていたつもりだったが、実際には動いていなかった」「バックアップデータも一緒に暗号化されてしまった」

mailto:%60Mv!w8kL#2Tn@pQ9x
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　* 無断利用の危険
　* 画像の権利
　* 個人データの扱い方

【スライド8】著作権・個人情報　

**法律で守られている権利**

* **無断利用の危険**
  　- 他人の文章、画像、音楽を勝手に使用
 　 - 「個人利用だから」は通用しない
  　- SNSへの投稿も「公開」
  　- 著作権侵害で損害賠償のリスク
  
* **画像の権利**
 　 - 写真には撮影者の著作権
 　 - 写っている人には肖像権
 　 - ネットから拾った画像は使えない
  　- フリー素材サイトでも利用規約を確認
  　- AI生成画像も慎重に
  
* **個人データの扱い方**
  　- 個人情報保護法の遵守
  　- 本人の同意なく第三者に提供禁止
 　 - 適切な管理（暗号化、アクセス制限）
  　- 不要になったら確実に削除
  　- 漏洩時は速やかに本人へ通知

**著作権フリーの素材サイト**
　- 写真AC、イラストAC
　- Unsplash、Pixabay
　- いらすとや

**個人情報の定義**
　- 氏名、生年月日、住所、電話番号
　- メールアドレス、顔写真
　- 複数組み合わせると個人を特定できる情報

**違反した場合**
　- 著作権侵害: 損害賠償、刑事罰（最大10年の懲役）
　- 個人情報漏洩: 損害賠償、社会的信用の失墜、罰金

**グレーゾーン**
引用は認められていますが、明確なルールがあります
（出典明記、必要最小限、主従関係など）。
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　* 定期的な更新
　* 管理者の明確化
　* 情報共有の仕組みづくり

【スライド9】リスクを下げる運用

**組織全体でセキュリティ文化を**

* **定期的な更新**
  - OS、ソフトウェアを最新に保つ
  - 「後で」は禁物、すぐに更新
  - 自動更新の設定を推奨
  - 月1回は更新状況を確認
  - 古いソフトは使わない
  
* **管理者の明確化**
  - セキュリティ責任者を決める
  - 緊急連絡網の整備
  - インシデント発生時の対応手順
  - 定期的な報告体制
  
* **情報共有の仕組みづくり**
  - セキュリティ情報の共有
  - 「怪しいメールが来た」を報告しやすく
  - 定期的な勉強会・訓練
  - ヒヤリハット事例の蓄積
  - 失敗を責めない文化

**組織的な取り組み例**
　- 月1回のセキュリティチェックデー
　- 四半期ごとの模擬訓練（フィッシングメール）
　- 年1回の外部専門家による監査
　- セキュリティニュースの定期配信

**小規模団体でもできること**
　- チェックリストを作って定期確認
　- 最低限のルールを文書化
　- 無料のセキュリティツールを活用
　- 地域のIT支援団体に相談

**継続のコツ**
完璧を目指さず、できることから。
「面倒くさい」ではなく「習慣」にすることが大切です。

**成功事例**
 10人規模の団体が簡単なチェックリストを導入。
3年間、セキュリティインシデントゼロを達成しています。
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* AI に個人情報を入れない運用ルール
* パスワードが安全
* 多要素認証を設定済み
* フィッシング教育がある
* バックアップが定期実施
* アップデートを怠らない
* 著作権の方針を定めている

【スライド10】AI/セキュリティ チェックリスト
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　* 実際に起きた事例
　* どこが問題だったか
　* 防げたポイント

【スライド11】ケーススタディ


